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키 공유 프로토콜

(Authenticated Key Exchange; AKE)



Motivation: 안전한 통신 채널 구축
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Motivation: 안전한 통신 채널 구축

• 키 교환을 먼저 수행하고, 실제 데이터는 (고속) 대칭키 암호화

• 구체적으로는 기밀성과 무결성을 위해 AEAD(e.g. AES-GCM)를 사용

• 대표적인 예: Transport Layer Security (TLS) protocol for HTTPS

Key Exchange (or Key Establishment)

Symmetric Key (AEAD)

𝑘
𝑆𝐾𝐸(𝑘,𝑀)

Alice Bob

𝑘



Authenticated Key Exchange

Q. 키 교환은 KEM으로 바로 해결?

• No. 내가 통신을 주고받는 사람이 누구인지 확인하는 장치가 없음

Key Exchange

Symmetric Key (AEAD)

𝑘 𝑘
𝑆𝐾𝐸(𝑘,𝑀)

Alice Bob
Authenticated



Authenticated Key Exchange

Q. 키 교환은 KEM으로 바로 해결? 

• No. 내가 통신을 주고받는 사람이 누구인지 확인하는 장치가 없음

• Man-in-the-middle (Mitm) 공격 가능

A. KEM 적용 전에 Digital Signature 를 활용하여 송/수신자의 신원을 확인

𝑘 𝑘′𝑘 𝑘′

Alice Bob



Authenticated Key Exchange

Alice Bob

(𝑣𝑘𝐵 , 𝑠𝑘𝐵)

𝜎 = Sign(𝑠𝑘𝐵, “안녕하세요, 저 Bob입니다.”)

𝑣𝑘𝐵

Verify(𝑣𝑘𝐵 , “안녕하세요…”, 𝜎) = 1 ?

A. KEM 적용 전에 Digital Signature 를 활용하여 송/수신자의 신원을 확인

• But 위와 같은 단순 적용은 아무것도 확인해주지 않음

인척 하는 
공격자



Authenticated Key Exchange

Alice Bob

(𝑣𝑘𝐵 , 𝑠𝑘𝐵)

𝜎 = Sign(𝑠𝑘𝐵, “안녕하세요…”)

𝑣𝑘𝐵

Verify(𝑣𝑘𝐵, “안녕하세요…”, 𝜎) = 1

+ Verify(𝑣𝑘𝐶, “𝑣𝑘𝐵 Bob 것 맞음”, 𝐶𝑒𝑟𝑡𝐵)

A. KEM 적용 전에 Digital Signature 를 활용하여 송/수신자의 신원을 확인

• Bob은 인증기관에게 𝑣𝑘𝐵에 대한 인증서 𝐶𝑒𝑟𝑡𝐵를 발급받음 (≈ 인증기관의 서명)

• Alice는 σ, 𝐶𝑒𝑟𝑡𝐵 모두 검증 (𝐶𝑒𝑟𝑡𝐵 검증은 인증기관의 공개키 𝑣𝑘𝐶로)

(𝑣𝑘𝐶 , 𝑠𝑘𝐶)

𝑣𝑘𝐵 + 실제 인증

𝐶𝑒𝑟𝑡𝐵

= Sign(𝑠𝑘𝐶 , "𝑣𝑘𝐵 Bob 것 맞음”)

+ 𝐶𝑒𝑟𝑡𝐵



Authenticated Key Exchange

Alice Bob

• 𝑠𝑘𝐵
• 𝑣𝑘𝐵
• 𝐶𝑒𝑟𝑡𝐵

𝑣𝑘𝐵, 𝐶𝑒𝑟𝑡𝐵 , 𝜎 = Sign(𝑠𝑘𝐵, “I’m Bob…”)

𝐶𝑒𝑟𝑡𝐵 & 𝜎 검증

• 𝑝𝑘𝐵
• 𝑠𝑘𝐵

KEM
key pair

𝐸𝑛𝑐𝑎𝑝(𝑝𝑘𝐵)

𝑘 𝑐 𝐷𝑒𝑐𝑎𝑝 𝑐, 𝑠𝑘𝐵 → 𝑘

Authenticated Key Exchange

신원을 확인한 이후 KEM을 활용하여 키 공유

(Bob도 Alice의 신원을 확인하는 과정 필요. 그림에서는 생략)



AKE in the Server - Client Scenario

Client

• 𝑝𝑘𝐵
• 𝑠𝑘𝐵

𝐸𝑛𝑐𝑎𝑝(𝑝𝑘𝐵)

𝑘 𝑐

Server

𝐷𝑒𝑐𝑎𝑝 𝑐, 𝑠𝑘𝐵 → 𝑘

• Server는 Client를 기다리고, Client가 먼저 통신 요청을 보내는 경우가 많다.

• 서버의 공개된 𝑝𝑘𝐵를 가져와서 𝑐를 보내며 통신 요청 시작,

• 이후 서버는 본인의 신원을 증명하기 위해 (MitM 방지) 응답하는 것이 자연스러움

• 𝑠𝑘𝐵
• 𝑣𝑘𝐵
• 𝐶𝑒𝑟𝑡𝐵

𝑣𝑘𝐵, 𝐶𝑒𝑟𝑡𝐵 , 𝜎 = Sign(𝑠𝑘𝐵, “I’m Google…”)
𝐶𝑒𝑟𝑡𝐵 & 𝜎 검증

AKE for Server-Client?



AKE in the Server - Client Scenario

Client

• 𝑠𝑘𝐵
• 𝑣𝑘𝐵
• 𝐶𝑒𝑟𝑡𝐵

𝑣𝑘𝐵, 𝐶𝑒𝑟𝑡𝐵 , 𝜎 = Sign(𝑠𝑘𝐵, “I’m Google…”)
𝐶𝑒𝑟𝑡𝐵 & 𝜎 검증

• 𝑝𝑘𝐵
• 𝑠𝑘𝐵

𝐸𝑛𝑐𝑎𝑝(𝑝𝑘𝐵)

𝑘 𝑐

AKE for Server-Client: No forward secrecy
Server

𝐷𝑒𝑐𝑎𝑝 𝑐, 𝑠𝑘𝐵 → 𝑘
⋯

• 서버로 향하는 packet을 모두 모아두고 있는 공격자

• 추후 서버의 취약점을 활용하여 𝑠𝑘𝐵를 얻어낼 수 있다면

• 모아둔 모든 packet을 복호화 가능

KEM
key pair

= Forward Secrecy를 만족하지 못한다



AKE in the Server - Client Scenario

Client

• 𝑠𝑘𝐵
• 𝑣𝑘𝐵
• 𝐶𝑒𝑟𝑡𝐵

𝑣𝑘𝐵, 𝐶𝑒𝑟𝑡𝐵 , 𝜎 = Sign(𝑠𝑘𝐵, “I’m Google…”)
𝐶𝑒𝑟𝑡𝐵 & 𝜎 검증

• 𝑝𝑘𝐵
• 𝑠𝑘𝐵

𝐸𝑛𝑐𝑎𝑝(𝑝𝑘𝐵)

𝑘 𝑐

AKE for Server-Client with Forward secrecy
Server

𝐷𝑒𝑐𝑎𝑝 𝑐, 𝑠𝑘𝐵 → 𝑘

• 문제의 근원은 고정된 𝑝𝑘𝐵, 𝑠𝑘𝐵

• 매 번 KEM key pair를 새로 생성해주고

• 사용한 Key Pair는 해당 Client와 연결을 끊을 때 삭제하면 해결!

KEM
key pair



AKE in the Server - Client Scenario

Client

• 𝑠𝑘𝐵
• 𝑣𝑘𝐵
• 𝐶𝑒𝑟𝑡𝐵

𝑣𝑘𝐵, 𝐶𝑒𝑟𝑡𝐵 , 𝜎 = Sign(𝑠𝑘𝐵, “I’m Google…”)
𝐶𝑒𝑟𝑡𝐵 & 𝜎 검증

• 𝑝𝑘𝐵
• 𝑠𝑘𝐵

𝐸𝑛𝑐𝑎𝑝(𝑝𝑘𝐵)

𝑘 𝑐

AKE for Server-Client with Forward secrecy
Server

𝐷𝑒𝑐𝑎𝑝 𝑐, 𝑠𝑘𝐵 → 𝑘

• 그런데, 이러면 Client가 먼저 접근해서 𝑝𝑘𝐵를 가져오는 방향이 맞지 않다:

• Client가 (아무 정보 없이) “통신 요청”을 보내면 Server는 Key pair 생성 …

• 1회의 통신이 추가로 필요

How ⋯ ?
KEM

key pair



AKE in the Server - Client Scenario

Client

• 𝑠𝑘𝐵
• 𝑣𝑘𝐵
• 𝐶𝑒𝑟𝑡𝐵

𝑣𝑘𝐵, 𝐶𝑒𝑟𝑡𝐵 , 𝜎 = Sign(𝑠𝑘𝐵, “I’m Google…”)
𝐶𝑒𝑟𝑡𝐵 & 𝜎 검증

• 𝑝𝑘𝐵
• 𝑠𝑘𝐵

𝐸𝑛𝑐𝑎𝑝(𝑝𝑘𝐵)

𝑘𝑐

Final: AKE for Server-Client with Forward secrecy

Server

𝐷𝑒𝑐𝑎𝑝 𝑐, 𝑠𝑘𝐵 → 𝑘

• KEM에서 역할을 바꿔서 해결 ☺

• Client가 KEM key pair 생성하고 통신 요청과 동시에 𝑝𝑘𝐵 전송

• 그 후 Server가 Encap - Client가 Decap

KEM
key pair 통신 요청 +  𝑝𝑘𝐵



AKE in the Server - Client Scenario

Note 1. Client의 신원도 확인할 필요가 있다면,

• Client의 인증서를 보내고 검증하는 단계만 추가하면 OK

Note 2. 위 설명은 KEM 기반으로 써져있긴 하지만, 

• 해당 부분을 DH Key Exchange로 바꿔적은 것이 TLS 1.3
TLS 1.3 Protocol

(Full handshake)



대가의 조언

현재 TLS 1.3이 최신입니다.



Post-Quantum / Traditional 

Hybrid KEM



Background: Traditional & Post-Quantum
 Traditional (Classical) Crypto

 (양자 컴퓨팅에 안전하지 않지만) 현재 많은 시스템에서 사용되고 있으며

 고전 컴퓨터에 대한 안전성은 비교적 오랜 기간 검증되어 안정화됨

 Post-Quantum Crypto

 이론적인 안전성은 어느정도 합의가 된 듯 하지만,

 실제 (Real-World) 안전성 (e.g. Side-Channel, Concrete Attack)은 아직 안정되지 않음

 기반 난제가 이론적으로 공격당할 가능성도 무시할 수 없음



Post-Quantum / Traditional Hybrid

• 기존의 공개키 암호와 양자내성암호를 동시에 사용하여

두 암호 중 하나만 안전해도 전체가 안전하도록 설계하는 컨셉

• 양자컴퓨터가 기존 공개키 암호를 깨는 시점에서는 양자 내성을 가짐

• 혹시 양자내성암호가 깨지더라도, 최소한 기존 공개키 암호의 안전성을 가짐

Hybrid PQC

Traditional
Post-

Quantum

𝑘1 𝑘2

𝑘𝑐

← How to combine?

구체적으로 어떻게 동시에 사용하는지,

즉, 어떻게 Combine하는지

KEM/DSA 각각 한 가지씩 알아보겠습니다.



Hybrid KEM Combiner

• PQ / T KEM을 각각 수행하여 𝑘1, 𝑘2 만들고 …

• Goal: PQ or T 둘 중 하나라도 안전하면 Combination 결과물도 안전하도록 𝑘1, 𝑘2를 조합

Takeaway 1. 가장 쉽게 생각할 수 있는 방법 𝑘𝑐 ≔ 𝐻 𝑘1||𝑘2

IND-CCA secure하지 않음



Recall: IND-CCA Security of KEM

• 𝑝𝑘, 𝑐  및 Decryption Oracle을 가지고 있는 공격자가, 

𝑐에 담겨있는 𝑘0 v.s. key space 𝒦에서 무작위로 선택된 𝑘1 을 구별할 수 없다.

원하는 Decryption이 가능한 경우에도 

공개키 𝒑𝒌, 암호문 𝒄로부터 내부 𝒌에 대한 정보를 알 수 없다는 뜻



Hybrid KEM Combiner

• PQ / T KEM을 각각 수행하여 𝑘1, 𝑘2 만들고 …

• Goal: PQ or T 둘 중 하나라도 안전하면 Combination 결과물도 안전하도록 𝑘1, 𝑘2를 조합

• Takeaway 1. 𝑘𝑐 ≔ 𝐻(𝑘1||𝑘2) 는 IND-CCA secure 하지 않다.

∵ (1번째 KEM이 IND-CCA더라도) 2번째 KEM에 대해

𝑐2 ≠ 𝑐2
∗ 이면서 𝐷𝑒𝑐2 𝑐2 = 𝑘2 인 𝑐2 를 찾을 수 있다면, (𝑐1

∗||𝑐2) 를 Dec Oracle에 질의할 수 있음

⇒ Dec Oracle의 대답으로 구별 가능

𝑘1
∗, 𝑐1

∗ ← 𝐾𝐸𝑀1. 𝐸𝑛𝑐(𝑝𝑘1)
𝑘2
∗ , 𝑐2

∗ ← 𝐾𝐸𝑀2. 𝐸𝑛𝑐 𝑝𝑘2
𝑘0 ← 𝐻(𝑘1

∗||𝑘2
∗)

𝑠𝑘1, 𝑝𝑘1 ← 𝐾𝐸𝑀1. 𝐾𝑒𝑦𝐺𝑒𝑛()
𝑠𝑘2, 𝑝𝑘2 ← 𝐾𝐸𝑀2. 𝐾𝑒𝑦𝐺𝑒𝑛()

𝑘1 ← 𝒦v.s.

(𝑝𝑘1||𝑝𝑘2, 𝑘𝑏, 𝑐1
∗||𝑐2

∗) Please decrypt
𝑐1
∗||𝑐2

𝑘𝑑𝑒𝑐 If 𝑘𝑑𝑒𝑐 = 𝑘𝑏, 𝑏 = 0
Else, 𝑏 = 1



Hybrid KEM Combiner – 2018 [GHP18]

• PQ / T KEM을 각각 수행하여 𝑘1, 𝑘2 만들고 …

• Goal: PQ or T 둘 중 하나라도 안전하면 Combination 결과물도 안전하도록 𝑘1, 𝑘2를 조합

• Takeaway 1. 𝑘𝑐 ≔ 𝐻(𝑘1||𝑘2) 는 IND-CCA secure 하지 않다.

• 해결방안: 𝑘𝑐 생성할 때 각 KEM의 암호문 𝑐𝑖도 같이 넣는다.

𝑘𝑐 ≔ 𝐻(𝑘1||𝑘2||𝑐1||𝑐2) 

(∵ 𝑐2 ≠ 𝑐2
∗ 이면서 𝐷𝑒𝑐2 𝑐2 = 𝑘2 인 𝑐2 를 찾더라도 다른 𝑘𝑐 가 생성)

𝐻가 Random Oracle이고, 구성 KEM 중 하나라도 IND-CCA이면 

𝐻(𝑘1||𝑘2||𝑐1||𝑐2) 조합은 IND-CCA

Theorem

* [GHP18], KEM Combiners, PKC



Hybrid KEM Combiner – 2025: X-Wing

• [GHP18] 𝑘𝑐 ≔ 𝐻 𝑘1ฮ𝑘2ฮ𝑐1ฮ𝑐2 를 ML-KEM / X25519의 특성을 활용하여 최적화

1. ML-KEM의 암호문 𝑐1을 제외할 수 있음을 증명

2. X25519의 공개키 𝑝𝑘2도 key에 포함해야 함을 증명

Takeaway 2. [X-Wing] 𝑘𝑐 ≔ 𝐻 𝑘1ฮ𝑘2ฮ𝑐2ฮ𝑝𝑘2

• 사실 이것 자체가 주는 실질적 이득은 그렇게 크지 않지만 …

• [GHP18]의 Hash 입력: 6 + 32 + 32 + 1088 + 32 = 1222 bytes

• [X-Wing]의 Hash 입력: 6 + 32 + 32 + 32 + 32 = 132 bytes

• SHA3-256 1 block에서 처리 가능하여 키 결합에 필요한 연산이 약간 빨라짐 (10% 정도 개선)

• IETF 표준화가 잘 진행되고 있는 방향입니다.

* [BCD+25], X-Wing: The Hybrid KEM You’ve Been Looking For, CiC



Hybrid KEM Combiner – 2025: X-Wing

• [GHP18] 𝑘𝑐 ≔ 𝐻 𝑘1ฮ𝑘2ฮ𝑐1ฮ𝑐2 를 ML-KEM / X25519의 특성을 활용하여 최적화

1. ML-KEM의 암호문 𝑐1을 제외할 수 있음을 증명

2. X25519의 공개키 𝑝𝑘2도 key에 포함해야 함을 증명

Takeaway 2. [X-Wing] 𝑘𝑐 ≔ 𝐻 𝑘1ฮ𝑘2ฮ𝑐2ฮ𝑝𝑘2

• 이후 추가적으로 연구된 사항:

• ML-KEM → HQC, FrodoKEM, McEliece, NTRU, NTRU+, SMAUG-T 사용 OK

• X25519 → 임의의 prime-order group 상의 DH Key Exchange 사용 OK

• Ex) NIST P-256 커브



Post-Quantum / Traditional 

Hybrid Digital Signature



Recall: EUF-CMA Security of DSA

 Signing Oracle이 주어진 상황에서, 

질의하지 않은 메시지에 대한 서명을 만들어낼 수 있으면 공격 성공

 EUF-CMA: 이러한 공격이 어려움

⋯⋯ (𝑚′, 𝜎′)
(a fresh, valid msg-sig pair)

Σ.KeyGen() 𝑚𝑖

𝜎𝑖

𝑣𝑘

𝑠𝑘



Hybrid Digital Signature

• PQ / T Sig를 각각 수행하여 σ1, σ2 만들고 …

• Goal: PQ or T 둘 중 하나라도 안전하면 Combination 결과물도 안전하도록 𝜎1, 𝜎2 를 조합

가장 쉽게 생각할 수 있는 방법 𝜎𝑐 ≔ 𝜎1||𝜎2 는

EUF-CMA Secure 하다 (…!)

* [BHMS17], Transitioning to a Quantum-Resistant Public Key Infrastructure, PQCrypto’17



Hybrid Digital Signature with Labeling

• 한 가지 Issue: 𝜎𝑐 ≔ 𝜎1||𝜎2 로 Hybrid 서명을 만들면, 

• 각 Sign의 Valid 서명 𝑚, 𝜎1 / 𝑚, 𝜎2 을 곧바로 얻을 수 있음

• = Hybrid 시스템의 서명만 있어도 Legacy 시스템 / PQ 시스템에 써먹을 수 있음

• Takeaway 3. Concatenate + Hybrid Labeling

• “Hybrid” 와 같은 label을 메시지 앞에 붙이면, Hybrid 시스템에만 유효한 서명이 된다.

• 𝜎1, 𝜎2는 “Hybrid||𝑚”라는 메시지에 대한 서명. 즉, 𝑚에 대한 서명이 아님

• 또 한 가지의 (절차적) Issue:

• TLS에 사용되는 전자 서명은 (학술적 정의와 다르게) 가변길이 메시지를 허용하지 않음

• Labeling을 하기 위해서는 규격이나 표준을 바꿔야 함

• 역시 IETF 표준화가 진행되고 있는 방향입니다.



Thanks ☺

Any Questions?
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